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APRESENTACAO

O Plano de Adequacdo do Ministério
Publico do Estado do Rio de Janeiro
(MPRJ) a Lei Geral de Protecao de Dados
(LGPD) € um documento que estabelece
diretrizes para garantir uma governancga
efetiva e o alinhamento das praticas da
Instituicao com a referida legislagao. O
objetivo desse plano € orientar a atuacao
estratégica do MPRJ para realizar o
tratamento de dados pessoais de acordo
com os critérios e limites legais, seguindo
as diretrizes da Autoridade Nacional de
Protecao de Dados (ANPD), as orientacdes
e determinagdes oriundas do Conselho
Nacional do Ministério Publico (CNMP) —
em especial diante da Resolugado n? 281
do CNMP, e disseminando a cultura de
governanca e boas praticas em relacao
ao tema.

Na condicdo de controlador de dados
pessoais, o Ministerio Publico do Estado
do Rio de Janeiro (MPRJ), no exercicio de
suas funcdes institucionais — previstas
na Constituicao da Republica, na Lei
Organica Nacional n® 8.625/93 e ainda na
Lei Complementar Estadual n®106/03 -,
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trata um conjunto de dados relativos
aos cidadaos, membros, servidores,
alunos-residentes, estagiarios,
terceirizados, candidatos inscritos
em CoNncursos e processos seletivos
e outros titulares de dados. Nesse
sentido, o Ministério Publico do Estado
do Rio de Janeiro possui o dever de
atender aos preceitos normativos no
que se refere ao tratamento de dados
pessoais, sejam eles digitais ou nao.

A fim de atender ao principio da
transparéncia, este plano busca
esclarecer a populacao acerca da
execucdo das acdes pertinentes a
adequacdo da Instituicao a LGPD,
publicizando-as por meio das
diretrizes a acfes contidas neste
documento. Por oportuno, informa-se
que, no decorrer da implementagao
da LGPD, este documento podera ser
modificado a qualquer tempo em
razdo da necessidade de constante
aperfeicoamento e atualizacao
institucional.
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Com o avanco das tecnologias, o
desenvolvimento da economia digital
e o advento da globalizacdo, houve
consideravel aumento no fluxo de
informacdes e dados, dentre os quais
os de carater pessoal. Esses dados, se
relativos a uma pessoa natural, servem
para identificar o respectivo titular
e, quando combinados, podem ser
utilizados para a formulacao de perfis
de personalidade e de comportamento,
cuja aplicacao € usual em diversificados
setores da sociedade, tanto na esfera
publica quanto na privada.

Dados pessoais sdo condicao essencial
paraofuncionamento e paraaorganizacao
da sociedade da informacgao. Por
representarem a pessoa humanaem suas
diversas manifestacdes, notadamente
existenciais, sdao caracterizados como

ativos valiosos para o mercado e para
o poder publico. Por isso, alem de
serem considerados pela doutrina ha
longo tempo como o “novo petroleo’,
podem ser comparados ao ar que
se respira e a agua que se bebe,
justamente por sua essencialidade,
dada a imposicao da condicao de
titular de dados pessoais ao cidadao
para a plena vivéncia no século XXI.

Acompanhando as mudancas
tecnologicas e, notadamente, a
partir de alguns importantes casos
deflagrados mundialmente no que
tange a utilizacdo de dados pessoais,
houve intenso movimento global para
a criacdo de normas cujo objetivo é
garantir a protecao do titular no que
concerne ao fluxo de seus dados.
Isto se deu devido a preocupacao
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de ambito internacional a respeito da
protecao de dados pessoais que se tornou
palpavel, culminando em iniciativas
legislativas em diferentes regides do
globo: da Unido Europeia (Regulamento
Geral de Protecdo de Dados) aos Estados
Unidos (como no estado da California,
com o Consumer Privacy Act), e da
América Latina (na Argentina, com a Ley
de Proteccion de los Datos Personales)
a Asia (China’s Personal Information
Protection Law).

No Brasil nao foi diferente. A protecao de
dados pessoais, em nosso ordenamento,
foi inicialmente considerada direito
e garantia fundamental implicita,
decorrente da clausula geral da
protecao da personalidade existente
na Constituicao, calcada na maxima
efetividade da dignidade da pessoa
humana, bem como na protecdo da
privacidade, da honra e da imagem,
da vida privada e outros bens juridicos
dotados de jusfundamentalidade.
Dal que em 14 de agosto de 2018 foi
sancionada a Lei Geral de Protecdo de
Dados - LGPD (Lei n? 13.709/2018), que
tem por objetivo proteger os direitos
fundamentais de liberdade, privacidade e
o livre desenvolvimento da personalidade
da pessoa natural.

Em 2022, por meio da Emenda
Constitucional n. 115, a protecao de dados
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pessoais tornou-se direito e garantia
fundamental explicita, localizada no
inciso LXXIX do art. 52 da Constituicao
Federal, regulamentada, como se
referiu, sobretudo pela LGPD, alem de
outras normas incidentes em outros
ambitos — como a Lei de Acesso a
Informacédo e o Cdodigo de Defesa
do Consumidor, a depender do caso
concreto — de modo dialogico, posto
que e uma lei geral, isto €, transversal,
aplicavel as pessoas de direito privado
e de direito publico.

Para atingir a sua finalidade, cumpre
ressaltar que a Lei nao pretende
proibir ou restringir o uso dos dados
pessoais, mas disciplinar o seu
tratamento e outorgar salvaguardas
aos titulares, seja nos meios fisicos
ou nos digitais, por quaisquer pessoas
que coletem e tratem dados, com
regras claras e transparentes, a fim
de que a circulacdo de dados nao
resulte em abusos pelos responsaveis
pelo tratamento e em prejuizos ou
injusticas ao titular. A busca pelo
equilibrio de interesses e a seguranca
juridica, aqui, sdo vias de mao dupla:
servem tanto para os agentes de
tratamento quanto para o titular dos
dados pessoais.

Nesse sentido, ante todos 0os novos
direitos e deveres constantes na
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norma de protecdo de dados pessoais,
€ necessario que o0s agentes de
tratamento — entendidos de modo amplo,
controladores e operadores em diversos
niveis — adequem-se para garantir a
fiel observancia a Lei e as normativas
advindas da Autoridade Nacional de
Protecao de Dados (ANPD), de modo
a contribuir sinergicamente para uma
cultura de protecédo de dados pessoais
institucional e coletivamente.

Assim, constata-se a necessidade de
0 MPRJ planejar seus processos de
adequacao as diretrizes legais, a fim de
cumprir os ditames impostos, como
nMais uma das obrigacdes as quais devem
estar sujeitos os gestores publicos,
consoante o capitulo IV da LGPD. Deste
modo, criou-se o presente Plano de
Adequacao do Ministério Publico do
Rio de Janeiro para servir de norte e
parametro a implementagao da LGPD
no ambito desta Instituicdo, destacando
medidas necessarias para assegurar a
conformidade com a Lei.

No processo de elaboracdo do Plano
de Adequacgao do Ministério Publico
a LGPD, foram considerados varios
aspectos relevantes, levando em conta
as disposicdes da propria norma. Dentre
eles, foram estimados: o contexto
organizacional, a lideranga, a capacitacao,
a conformidade do tratamento, os
direitos do titular, o compartilhamento de
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dados pessoais, a violacdao de dados
pessoais e as medidas de protecao.
Essa abordagem foi desenvolvida com
base em aspectos de governanca,
conformidade legal, respeito aos
principios, transparéncia e direitos do
titular, rastreabilidade, adequacao de
contratos e relacbes com parceiros,
seguranca da informacao, dentre
outros.

Todos esses aspectos sao
fundamentais para garantir que a
Instituicao esteja em conformidade
com a LGPD e que os dados pessoais
dos titulares sejam tratados de forma
adequada e segura.

Dessa forma, a elaboracdo do
Plano de Adequacao levou em
consideracao uma abordagem ampla
e abrangente, tendo em conta os
aspectos relevantes para garantir
a conformidade legal e a protecao
dos direitos dos titulares dos dados
pessoais tratados pelo Ministério
Publico do Rio de Janeiro. O objetivo
final e garantir a conformidade com
a LGPD e estabelecer uma cultura
institucional e coletiva de protecao de
dados pessoais, sempre respeitando e
promovendo os direitos fundamentais
dos cidadaos, membros, servidores,
estagiarios, alunos-residentes e
demais colaboradores.
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O Plano de Adequacgéao do Ministerio Publico do Estado do Rio de Janeiro a Lei Geral
de Protecdo de Dados - LGPD tem como objetivo principal garantir a conformidade
da Instituicdo com as normas da referida legislacao e promover uma cultura de
protecao de dados pessoais. Nesse sentido, os objetivos gerais sdo:

Implementar a Lei n.13.709 de 14 de
agosto de 2018 no ambito do MPRJ;

Implantar diretrizes estrategicas e
operacionais da LGPD nos processos
e atividades da Instituicao:

V.

31. OBJETIVOS ESPECIFICOS

Conscientizar membros, servidores,
estagiarios, alunos-residentes e
demais colaboradores sobre a
privacidade e a protecao de dados
pessoais;

Atender aos direitos dos titulares de
dados pessoais.

Alem disto, foram estabelecidos objetivos especificos, que visam a orientar a
atuacado estratégica da Instituicdo e promover boas praticas no tratamento de
dados pessoais na consecucao de todos 0s objetivos gerais apontados, tais como:

Realizar levantamento de dados
que sdo tratados na Instituicao
(data mapping);

Definir mecanismos de governanca
e monitoramento do tratamento
de dados pessoais;

Estabelecer diretrizes para casos
especiais de tratamento de
dados (sensiveis, de criancas e de
adolescentes);

IV. Capacitar membros e servidores

V.

de setores estratégicos e cruciais
que envolvam tratamento de dados
pessoais em maior escala;

Desenvolver plano de capacitacao
continua sobre privacidade e
protecdo de dados pessoais para
membros, servidores, alunos-
residentes e estagiarios;
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VI. Instituir e implementar politicas e IX. Confeccionar relatérios de
diretrizes especificas em diferentes Impacto a Protecdo de Dados
tematicas (politica de privacidade, Pessoais;
aviso de cookies, plano de resposta
e remediagdo de incidentes de X. Estabelecer processo de
segurancga etc.); comunicacao de incidentes de

seguranca ou violacdo de dados

VIl. Adotar controles de seguranca pessoais;
adequados para o tratamento dos
dados; Xl. Incentivar a cooperagao, a

colaboracdao e o envolvimento

VIII. Adequar 0s processos e servicos de todos os setores do MPRJ;
seguindo boas praticas de
minimizacdo e observancia da Xll. Realizar campanhas, cursos e

temporalidade necessaria no
tratamento de dados pessoais,
privacidade por padrao (privacy
by default) e privacidade desde a
concepcao (privacy by design);

eventos de educacao em direitos
em mateéria de protegdo de dados
voltados para o publico-alvo da
atuagao do Ministério Publico.
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A fim de racionalizar e aprimorar os
processos de tratamento de dados
no ambito do MPRJ e de assegurar o
aumento da eficiéncia e da seguranca
na gestdo de dados, minimizando os
riscos operacionais nela envolvidos e
zelando pela consisténcia, integridade,
precisao, relevancia, imprescindibilidade
e proporcionalidade das informacdes
tratadas, bem como dada a
complexidade do tema e a necessidade
de trabalho em conjunto e coordenado
com diferentes setores do MPRJ, em
26 de outubro de 2021 foi publicada
a Resolucao GPGJ n. 2.434, que criou
o Comité Estratégico de Protecdo de
Dados Pessoais (CEPDAP), tambem
regulamentando as atribuicdes do
Encarregado pelo Tratamento de Dados
Pessoais e deu outras providéncias.

Trata-se de um orgao colegiado, de
natureza permanente e vinculado
ao Gabinete do Procurador-Geral de
Justica, a quem compete:

. A proposicdao, ao Conselho de
Gestao Estrategica, do Programa
de Governanca em Privacidade
do MPRJ e da Politica Geral de

VI.

Privacidade e de Protecdo de Dados
Pessoais e a edicado de normas
complementares;

O monitoramento das acdes
previstas nos documentos referidos;

A elaboracdo e a aprovacao
de um Manual de Processos
Organizacionais sobre a execucao
das medidas relacionadas ao
Programa de Governanca em
Privacidade do Ministério Publico
do Estado do Rio de Janeiro e a
Politica Geral de Privacidade e de
Protecdo de Dados Pessoais;

A medicdo da efetividade do
Programa de Governanga em
Privacidade, com periodicidade
minima anual;

A aprovacao e publicacao de
Relatdrios de Impacto a Protecao de
Dados Pessoais, complementando
as acbes do Encarregado pelo
Tratamento de Dados Pessoais;

O inventario das bases de dados
utilizadas pela Instituicao;
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VII. Aproposicdo acercadas prioridades
de investimentos em protegao
de dados pessoais, para analise
e decisdo do Procurador-Geral de
Justica;

VIII. Opinar sobre outras questdes afetas
a protecao de dados pessoais.

O CEPDAP ¢é composto por
representantes da Corregedoria-Geral,
Subprocuradoria-Geral de Justica de
Planejamento e Politicas Institucionais,
Quvidoria, Coordenadoria de Seguranca
e Inteligéncia, Secretaria-Geral do
Ministério Publico e Secretaria de
Tecnologia da Informacao e de
Comunicacao, alem do Encarregado
pelo Tratamento de Dados Pessoais.
Essa composicao do Comité teve como
objetivo trazer para o processo de
implementacao e adequacao a LGPD
uma discussdao multidisciplinar, alem
de abranger a pluralidade de visdes
técnicas e operacionais do processo
de armazenamento, tratamento e
utilizacao dos dados pessoais.

De acordo com a LGPD, em seu art.
23, lll, o tratamento de dados pessoais
pelas pessoas juridicas de direito
publico devera ser realizado para o

atendimento de sua finalidade
publica, na persecucao do interesse
publico, com o objetivo de executar
as competéncias legais ou cumpriras
atribuicdes legais do servico publico,
devendo-se indicar um encarregado.
O encarregado (Data Protection
Officer) é a pessoa indicada pelo
controlador e operador para atuar
como canal de comunicacao entre
o controlador, os titulares dos dados
e a Autoridade Nacional de Protecao
de Dados. Buscando a conformidade
com a Lei, foi publicado no Diario
Oficial Eletrénico do MPRJ, de 18
de novembro de 2021, o Ato do
Procurador-Geral de Justica, de 12
de novembro de 2021, designando
o Encarregado da Instituicdo. Entre
suas atribuicdes, encontram-se:

. Implementar, capacitar,
conscientizar, estabelecer
responsabilidades e monitorar
a conformidade da atuacao
da Instituicdo com o marco
regulatorio de protecao de
dados, atuando como canal
de comunicacao entre o MPRJ,
os titulares de dados pessoais
e a Autoridade Nacional de
Protecido de Dados;
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VI.

VII.

VIII.

Coordenar a Politica Geral de
Privacidade e de Protecao de Dados
Pessoais do MPRJ;

Coordenar a implementacao do
Programa de Governanca em
Privacidade do MPRJ;

Receber e analisar os pedidos
encaminhados pelos titulares
dos dados pessoais, como
reclamacdes e comunicacoes,
prestar esclarecimentos e adotar
providéncias relacionadas ao
tratamento de dados pessoais;

Identificar os casos em que o
MPRJ realiza o tratamento de
dados pessoais, no ambito de suas
competéncias;

Receber comunicacbes da
Autoridade Nacional de Protecao
de Dados e adotar providéncias;

Comunicar ao Procurador-Geral
de Justica e ao titular de dados
pessoais a ocorréncia de incidente
de seguranga que acarrete risco ou
dano relevante ao titular;

Opinar sobre as cautelas de
privacidade na concepcdo ou

modificacao estrutural de sistemas
de informacado, produtos ou
servicos desenvolvidos, utilizados
ou adquiridos pelo MPRJ que
envolvam tratamento de dados
pessoais;

IX. Recomendar e orientar a confeccao
dos Relatorios de Impacto a
Protecdo de Dados Pessoais e
monitorar sua correta realizacao;

X. Executar as demais atribuicdes
determinadas pelo controlador ou
estabelecidas em normas vigentes.

De modo abrangente, o CEPDAP tem
como funcado principal promover a
protecao de dados pessoais no MPRJ
e adequar a Instituicdo a LGPD. Atua
como intermediario em comunicagdes
de titulares sobre o tratamento de
dados, orienta sobre politicas e direitos
de protecao de dados, propde medidas
de adequacdo a LGPD e dissemina
uma cultura institucional e social de
protecao de dados, visando preservar
a privacidade de cidadaos, membros,
servidores e colaboradores. Para tanto, &
necessario um plano de adequagao que
atenda as necessidades e aos objetivos
propostos.
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5. EIXOS DO PLANO DE ADEQUAGAO

O Plano de Adequacao a Lei Geral de Protecao de Dados (LGPD) € uma iniciativa para
garantir a conformidade com a lei e proteger os dados pessoais de titulares que
estejam sob responsabilidade do MPRJ. O plano € dividido em trés eixos principais
— capacitacdo, adequacao administrativa e tecnica e educacao em direitos — que,
emboraindependentes em termos de concretizacao, séo ciclicos e funcionalmente
interdependentes para alcancar os objetivos tracados no presente plano.

51. EIXO 1: CAPACITAGAO

O primeiro eixo, capacitacao, ¢ voltado
para a formagao de membros, servidores,
alunos-residentes, estagiarios e demais
colaboradores da Instituicao para o
cumprimento da LGPD, partindo-se da
premissa de que € necessaria a criagdo de
uma cultura institucional sobre protecao de
dados. O objetivo € oportunizar para que
se sigam boas praticas no desempenho
da funcao, como tambem sensibilizar o
olhar para que possa tutelar os direitos dos
usuarios, de forma individual ou coletiva.

Isso inclui capacitagcdes técnicas e
comportamentais, para que os profissionais
da Instituicao possam garantir a protecao
adequada dos dados pessoais dos titulares.
A capacitagdo também ¢é importante para
conscientizar os agentes publicos sobre a
importancia da privacidade dos dados e
dos riscos envolvidos em um tratamento
inadequado deles. Nesse sentido, destacam-
se as seguintes acdes:

Ciclos de palestras de
sensibilizacao sobre
tratamento de dados
pessoais, destinado aos
membros e servidores,
realizado pelo IERBB;

Convénio para cooperacao
de atividades académicas e
de pesquisa entre o MPRJ,
a Fundacao Escola Superior
do Ministério Publico do
Estado do Rio de Janeiro
e o Instituto de Direito e
Tecnologia (IDTEC);

Campanha de comunicacao
institucional e social, aliado a
CODCOM, com informacdes
sobre a Lei Geral de
Protecdo de Dados no
MPRJ, denominada “Pilulas
de LGPD”, na internet e em
redes sociais;
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IV. Ciclos de palestras sobre Protecao VIl. Elaboracdao de Cartilha sobre
de Dados Pessoais com profissionais protecdo de dados pessoais no
qualificados, com temas pertinentes ambito do MPRJ para membros,
a mateéria para constante atualizacao servidores, agentes publicos da
de membros, servidores e demais Instituicdo, alem do publico em
colaboradores; geral;

V. Criacao e implementacao do Colégio VIII. Cursos oferecidos pelaplataforma
dos Encarregados pelo Tratamento do IERBB/MPRJ — com foco na
de Dados do Ministério Publico protecao de dados pessoais e
(Cedamp) com eventos periodicos temas correlatos.
para troca de experiéncias, técnicas,
aconselhamentos, sugestbes de IX. Elaboracao de orientacfes aos
melhorias e verificagdo da evolugao membros e servidores sobre a
da adequacdo do MPRJ a LGPD no importancia da minimizagao do
Brasil; tratamento de dados pessoais,

inclusive com a ocultacao/

VI. Divulgacao de cursos e bolsas hachuramento de dados pessoais
disponivel para membros e contidos em documentos
servidores, como o LLM online em publicos compartilhados com
LGPD e GDPR, com dupla titulacao terceiros.

(FMP e Universidade de Lisboa),
oferecido gratuitamente a membros X. Elaboracdo de Cartilha sobre

e com desconto a servidores pela
Fundacdao Escola Superior do
Ministério PUblico do Rio Grande do
Sul;

como proceder em casos de
incidentes de seguranca de
dados pessoais na Instituicao.
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O segundo eixo do Plano de Adequacao a
LGPD se refere a adequacdo dos orgaos
de gestdo e atuacao, por meio de medidas
administrativas e tecnicas que visam garantir
o cumprimento das diretrizes da LGPD no
dia a dia da Instituicao.

Na adequacdo administrativa, o MPRJ
realiza uma revisao dos processos internos
e externos, bem como dos contratos com
fornecedores e parceiros, para identificar
possiveis vulnerabilidades na protecdo de
dados pessoais. Com base nessa analise,
sao implementadas solucdes para corrigir
as falhas, garantindo assim a conformidade
com a LGPD. Ja no eixo de adequacgao
técnica, implementar-se-ao medidas de
seguranca da informacao, controle de
acesso e monitoramento de atividades,
dentre outras, para garantir a protecao dos
dados pessoais dos titulares.

No ambito das iniciativas técnico-
administrativas, sobressaem:

. Criagdo do Comité Estrategico de
Protecdo de Dados Pessoais (CEPDAP)
como orgao colegiado, bem como a
designacao de um Encarregado pelo
Tratamento de Dados Pessoais da
Instituicao;

.  Lancamento da pagina do CEPDAP na
internet, com divulgacdo ao publico
interno e externo das medidas adotadas
pelo MPRJ: https://www.mprj.mp.br/
conheca-o-mprj/cepdap;

V.

VI.

Divulgacao das pautas das
reunides do CEPDAP, em
observancia ao principio da
transparéncia administrativa, e
com base ainda no art. 4°, §1°
da Resolucdo GPGJ n© 2.434/21;

Clausulas sobre protegao a
privacidade de dados pessoais,
incluidas nos contratos
firmados pelo MPRJ com
operadores de dados pessoais;

Adequacao de instrumentos
convocatorios que envolvam
prestacao de servigos
que exijam tratamento de
dados pessoais, de modo a
estabelecer responsabilidades,
papeis e punicdes no caso de
descumprimento da legislacao
(LGPD), bem como a previsao
de implementacdo de controle
das operacoes;

Adequacdao do Portal da
Transparéncia, de modo
a harmonizar o direito a
informacao previsto na Lei de
Acesso a Informacdo com a
protecao de dados pessoais
trazida pela Lei Geral de
Protecdo de Dados Pessoais e
orientacdes contidas no art. 172
da Resolucao n® 281 do CNMP;
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VII.

VIII.

Implementacgao da Politica Geral de
Privacidade e Protecao de Dados
Pessoais dos usuarios cadastrados e
visitantes dos portais institucionais do
MPRJ, bem como aviso de cookies;

Instituicdo do Programa de Governanca
em Privacidade no ambito do MPRJ. No
ato normativo em tela estdo previstos
0s objetivos, as bases legais para
tratamento de dados pelo MPRJ, as
definicdes das funcdes e deveres do
controlador, os deveres dos operadores
e dos agentes de tratamento, os direitos
do titular e dos meios para o seu
exercicio. Regulamenta-se a obrigacao
de dar publicidade a referida politica
e dispbe sobre normas transitorias
acerca do processo de adequacao;

Instituicao do Plano de Resposta e
Remediacdo de Incidentes de Seguranca
de Dados do MPRJ. A referida normativa
baseia-se nas orientacdes da Autoridade
Nacional de Protecao de Dados Pessoais
(ANPD) e busca pavimentar caminhos
e acOes a serem seguidos pelo MPRJ,
na condicdo de controlador, caso
ocorra algum incidente de seguranca
e privacidade no ambito do tratamento
dos dados pessoais;

Aviso de privacidade sobre o tratamento
de dados pessoais para fins de inscricao
em concursos publicos para ingresso
na Instituicdo (membros, servidores,
alunos-residentes e estagiarios). O

XI.

XII.

XIII.

XIV.

objetivo e tutelar a privacidade e
a protecao dos dados pessoais
dos candidatos, mantendo
a compatibilizacao com os
principios da transparéncia
e da igualdade de acesso ao
cargo publico, que norteiam os
CONCUrsos;

Mapeamento dos dados
tratados pelo MPRJ, com a
identificacdo das bases legais e
dos locais de armazenamento;

Definicdo de critérios para o
tratamento de dados pessoais
sensiveis, bem como de
criancas e adolescentes;

Implementacdo de Politica
de Seguranca da Informacao
e da Politica de Senhas, a fim
de aprimorar a seguranga no
acesso externo aos portais do
MPRJ, medidas essas que se
coadunardao com as diretrizes
da Lei Geral de Protecao de
Dados Pessoais;

Implementacao de Politica de
Classificacdo da Informacao
que abranja diretrizes para
identificar dados pessoais
sensiveis e relacionados as
criancas e adolescentes.
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No tocante ao terceiro eixo, relativo
a educacgao em direitos, verificou-se
que nao basta a criacao da cultura
institucional de protecao de dados,
sendo necessario igualmente que os
titulares dos dados pessoais tenham
consciéncia das normas que 0s
protegem para identificar eventual
ameaca ou leséo aos seus direitos.

A educacao em direitos, nesse
sentido, € fundamental para garantir
a protecao dos dados pessoais da
populacdo em geral. Com o crescente
uso da tecnologia, a privacidade e
a autodeterminacdo informativa se
tornaram uma questao cadavez mais
importante e as pessoas precisam
estar conscientes dos seus direitos
no que tange ao manuseio dos
dados que os identificam, concreta
ou potencialmente. A educacao em
direitos pode ajudar a populacédo a
entender como seus dados pessoais
sdo coletados, armazenados e usados,
aléem de fornecer informacgdes sobre
como as leis de protecao de dados
podem ser aplicadas.

O MPRJ tem um papel importante na
educacao em direitos e na protecao
de dados pessoais. Como Instituicao
responsavel por defender osinteresses
da sociedade, cabe a ele atuar na
conscientizacao da populagéo sobre

seus direitos em relacao a privacidade
e na fiscalizacao do cumprimento
das leis de protecado de dados. Neste
eixo, propode-se que o MPRJ promova
campanhas educativas e palestras
para informar a populacdo sobre
0s riscos do tratamento de dados
pessoais, alem de publicacbes de
livre acesso e outras iniciativas de
objetivo semelhante.

Por esses motivos e de acordo com
as funcdes institucionais previstas
no artigo 127 da Constituicao
Federal, do artigo 1° da Lei Organica
Nacional do Ministério Publico, e do
art. 12 da Lei Organica do Ministério
Publico do Rio de Janeiro, forte na
defesa da ordem juridica, do regime
democratico e dos interesses sociais
e individuais indisponiveis, torna-se
indispensavel a educacdo para a
formacao de uma verdadeira cultura
de protecao de dados pessoais, cujos
impactos sao benéficos tanto nas
atividades internas quantos externas
a Instituicao.

Ainda nesse ponto, de se destacar
que a base legal do consentimento
nao se revela, como regra, adequada
aos usuarios dos servicos publicos,
sobretudo os do Ministério Publico,
eis que se trata de servigo essencial
cujos destinatarios sdo toda a
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coletividade, mas também podendo
haver individualizacdo. Assim, verifica-
se gue a informacao e sua disseminacao
se tornam ainda mais relevantes, pois
€ necessario que os titulares tenham
conhecimento do que esperar (legitima
expectativa) do uso dos seus dados pelo
controlador, bem como possam identificar
violagcdes de seus direitos para procurar,
se necessario for, o Ministerio Publico
para auxilio na prevencao e reparagao de
eventuais danos e demais orientagdes.
Neste sentido, observam-se as seguintes
iniciativas:

|, Elaboracéo e divulgacado da Cartilha
educativa sobre protecao de dados
pessoais, divulgada nao apenas
ao publico interno (membros,
servidores, estagiarios, alunos-
residentes etc.), mas a todo cidadao.
O objetivo € promover e incentivar
a cultura e a pratica de protecao de
dados pessoais tanto dentro quanto
fora da Instituicao;

. Campanhas educativas para informar
a populacao sobre seus direitos
em relagao a privacidade e sobre
as leis de protecao de dados. Elas
podem incluir palestras, workshops,
panfletos informativos, entre outros;

. Campanhas educativas online,
as quais seguem os parametros
informativos das campanhas

educativas e das “Pilulas de
LGPD”, com o diferencial de atingir
diferentes publicos de modo mais
dinamico e com engajamento
em distintas redes sociais, como
Instagram, Facebook, TikTok,
Youtube e LinkedIn;

Eventuais parcerias com escolas
e universidades para a realizacao
de eventos, pois a educacao
destinada aos jovens pode
propiciar o acesso a informacoes
sobre protecao de dados pessoais
desde cedo, oportunizando
inclusive uma maior insercao do
MPRJ na comunidade;

Divulgacdo de conteudos,
quando houver, sobre casos
de violacbes de privacidade
relativos aos dados pessoais,
bem como disseminacao de
informacdes provenientes de
outras fontes acreditadas, como
aquelas advindas da Autoridade
Nacional de Protecao de Dados
(ANPD) ou do Conselho Nacional
do Ministério Publico (CNMP), a
fim de incentivar as pessoas a
tormarem medidas para proteger
seus dados pessoais;



Lei Geral de Protecao
de Dados Pessoais

SUMARIO a

Cepdap | MPRJ

5.3. EIXO 3: EDUCACAO EM DIREITOS

VI.

Publicacao de trabalhos tecnicos
e académicos em formato de
livro, panfleto ou outros tipos
de documento digital para a
disseminacao do conhecimento
em relacéo a protecao de dados
pessoais, as atividades do
MPRJ e os desenvolvimentos
tecnologicos recentes que
levantem questdes acerca da
materia;

VII.

Ciclos de palestras, quando
oportuno, abertos a populacgao,
no tema de protecdo de dados
pessoais.
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Descricao

Elaboragdo de orientagGes aos membros e
servidores sobre a importancia da minimizagao
do tratamento de dados pessoais, inclusive
com a ocultagdo/hachuramento de dados
pessoais contidos em documentos publicos
compartilhados com terceiros

Elaboracao de Plano de Capacitacdo da Instituicao,
abrangendo treinamento e conscientizacao
dos colaboradores em protecdo de dados
pessoais, incluindo treinamento diferenciado
para profissionais que exercem fungdes com
responsabilidades essenciais relacionadas a
protecao de dados pessoais.

Providenciar treinamento diferenciado para
profissionais que exercem fungdes com
responsabilidades essenciais relacionadas a
protecao de dados pessoais.

Providenciar treinamento especifico para
todos os colaboradores do ¢rgdo que estdo
diretamente envolvidos em atividades que
realizam tratamento de dados pessoais.

Atingido

Lei Geral de Protecgio SUMARIO a
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Em
processo

Pendente Permanente
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Cursos em geral oferecidos pela plataforma do
IERBB — Escola de Governo MPRJ — com foco na X X
protecao de dados pessoais e temas correlatos.

Ciclos de palestras de sensibilizagdo sobre
tratamento de dados pessoais destinado aos X X
membros e servidores, realizado pelo IERBB

Convénio para cooperacdo de atividades
académicas e de pesquisa entre o MPRJ, a
Fundacado Escola Superior do Ministério Publico X
do Estado do Rio de Janeiro e o Instituto de
Direito e Tecnologia (IDTEC);

Campanha de comunicacdo institucional e
social, aliado a CODCOM, com informacdes
sobre a Lei Geral de Protegéo de Dados no MPRJ, X X
denominada “Pilulas de LGPD”, na internet e em
redes sociais;

Ciclos de palestras sobre Protecdo de Dados
Pessoais com profissionais qualificados, com
temas pertinentes a matéria para constante X X
atualizagédo de membros, servidores e demais
colaboradores;

Criacao e implementagao do CEDAMP - Colegio
dos Encarregados pelo Tratamento de Dados
Pessoais do Ministerio Publico com eventos
periddicos para troca de experiéncias, técnicas, X
aconselhamentos, sugestbes de melhorias e
verificacdo da evolucdo da adequacdo do MP a
LGPD no Brasil;

Elaboragdo de Cartilha sobre como proceder
em casos de incidentes de seguranca de dados X
pessoais na Instituicao;
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Divulgacéo de cursos e bolsas disponivel para
membros e servidores, como o LLM online
em LGPD e GDPR, com dupla titulacéo (FMP e
Universidade de Lisboa), oferecido gratuitamente
a membros e com desconto a servidores pela
Fundagao Escola Superior do Ministerio Publico
do Rio Grande do Sul,

Elaboracao de Cartilha sobre protecao
de dados pessoais no ambito do MPRJ
para membros, servidores e demais
colaboradores, além do publico em geral;
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Descrigao

Criacdo e implementacdo do Comité Estratégico de Protecado
de Dados Pessoais;

Designacao do Encarregado de protecao de dados;

Elaboracao de plano de adequacao;

Incluir clausulas estabelecendo responsabilidades e papéis
com relagdo a protecdo de dados pessoais nos proximos
contratos firmados com os operadores contendo, ao menos,
as responsabilidades do operador de dados pessoais
de forma clara e expressa; assegurar que 0s contratos
com os operadores de dados pessoais contemplem a
implementacdo de controles apropriados, levando em
conta o processo de avaliagdo de riscos de seguranga da
informacédo e o escopo do tratamento de dados pessoais
realizado pelo operador; e definir a obrigacdo de reparagao
por parte de controladores e operadores em caso de
tratamento de dados pessoais que desencadeiem em
danos de ordem moral, patrimonial, individual ou coletiva.
Avaliar a possibilidade de ajustes para inclusdo de tais
clausulas nos contratos em vigor;

Atingido Em processo Pendente
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Adequar os instrumentos convocatorios que estao sendo
elaborados e os futuros, estabelecendo responsabilidades
e papeis com relagdo a protegdo de dados pessoais,
contendo, a0 menos, as responsabilidades do operador
de dados pessoais de forma clara e expressa. Bem como
assegurar que os instrumentos convocatorios contemplem
a implementagéo de controles apropriados, levando em X
conta o processo de avaliagdo de riscos de seguranca da
informacdo e o escopo do tratamento de dados pessoais
realizado pelo operador, e também definir a obrigacéo de
reparagao por parte de controladores e operadores em caso
de tratamento de dados pessoais que desencadeiem em
danos de ordem moral, patrimonial, individual ou coletiva;

Avaliar se ha tratamento de dados que envolva controlador
conjunto e caso exista, definir os papéis e responsabilidades
de cada controlador conjunto identificado em contrato,
acordo de cooperagdo ou instrumento similar;

Identificar todos os dados pessoais tratados pela organizacao,
efetuando um mapeamento completo e pormenorizado dos
dados pessoais custodiados para verificar e armazenar as X
ocorréncias de manipulagao destes dados, além de manté-
los registrados por meio de inventario;

Elaborar a Politica de Classificagdo da Informacao incluindo
diretrizes acerca de dados pessoais, dados pessoais
sensiveis e dados pessoais de criangas e adolescentes,
guando couber, contendo, ao menos, um conjunto de papéis,
responsabilidades, critérios e rotulos para a classificagéao
da informacao do 6rgéo;

Divulgar no sitio eletrénico da organizagédo, em local de
facil acesso, a identidade e as informagdes de contato do X
encarregado de dados;
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Documentar e divulgar, no sitio eletrébnico do orgéo,
preferencialmente na mesma pagina de divulgagdo do
contato do encarregado de dados, as finalidades de todas
as atividades de tratamento de dados pessoais realizadas
pelo orgdo, bem como coletar e reter os dados estritamente
necessarios e pelo tempo necessario para cumprir com as
finalidades;

Identificar e documentar as bases legais que fundamentam
todas as atividades de tratamento de dados pessoais;

Elaborar um inventario ou lista de atividades de tratamento
de dados pessoais contendo, ao menos, um subconjunto
das seguintes caracteristicas: registros necessarios ao
suporte as obrigagdes para o tratamento de dados pessoais;
o tipo de tratamento; os propdsitos para o tratamento;
uma descricdo das categorias de dados pessoais e dos
titulares de dados pessoais (por exemplo, criangas); as
categorias de destinatario para quem o dado pessoal tem
sido ou sera divulgado, incluindo os destinatarios em outros
paises ou organizagdes internacionais; uma descrigéo geral
das medidas de seguranga tecnica e organizacional e um
relatorio de avaliagdo de impacto de privacidade;

Elaborar Relatério de Impacto a Protecdo de Dados
Pessoais abrangendo todos os processos de tratamento
de dados pessoais que podem gerar risco aos titulares e
para implementar controles para mitigar todos os riscos
identificados no Relatorio de Impacto de Protecdo de Dados
Pessoais;

Elaborar Politica de Privacidade que elenque, ao menos,
informacdes acerca da finalidade e sobre como sera feito o
tratamento de dados pessoais, e divulgar em local de facil
acesso no sitio eletrénico da organizagao;

Lei Geral de Protecido
de Dados Pessoais

SUMARIO a
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Implementar mecanismos para atender todos os direitos
dos titulares elencados nos artigos 17 a 22 da LGPD e X
aplicaveis a organizagao;

Identificar todos os dados pessoais que sdo compartilhados
com terceiros e adequar todos os compartilhamentos aos
criterios estabelecidos na LGPD, bem como registrar toda
ocorréncia de transferéncia de dados pessoais;

Elaborar Plano de Respostas a incidentes que envolva
violacao de dados pessoais e contendo, ao menos, um
processo definido para garantir que os incidentes de X
seguranga da informacado sejam devidamente registrados,
reportados e solucionados;

Definir procedimentos para comunicar a ANPD, ao CNMP
e ao titular dos dados pessoais incidentes envolvendo
violagéo de dados pessoais, em conformidade aos requisitos
elencados no art. 48 da LGPD,;

Implementar processo formal para registro, cancelamento
e provisionamento de usuarios em todos os sistemas que X
realizam tratamento de dados pessoais;

Registrar a ocorréncia de todas as atividades de tratamento
de dados pessoais, assegurando aos agentes de tratamento
e ao titular de dados pessoais a auditabilidade necessaria
para verificar o estrito cumprimento da norma;
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Elaborar medidas para garantir que todas as solucdes
tecnoldgicas sejam projetadas em conformidade com a
LGPD desde a concepcao, assegurando que os agentes
de tratamento adotem medidas de seguranca, técnicas
e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou ilicitas
de destruicao, perda, alteragdo, comunicagao ou qualquer
forma de tratamento inadequado ou ilicito;

Identificar outros normativos (instrucdes normativas,
regulamentos, portarias, decretos e leis), além da LGPD, X
que abordam o tema da protecédo de dados;

Identificar todas as categorias de titulares de dados pessoais
com as quais se relaciona;

Identificar todos os operadores que realizam tratamento
de dados pessoais em nome do 6rgao;

Identificar todos os processos de negocio que realizam
tratamento de dados pessoais;

Identificar todos os responsaveis por processos de negocio
que realizam tratamento de dados pessoais;

Identificar todos os locais onde sdo armazenados dados
pessoais No orgao;
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Avaliar os riscos de todos os processos de tratamento de
dados pessoais realizados no 6rgéo;

Elaborar Politica de Protecdo de Dados Pessoais do orgao
qgue elenque, ao menos, diretrizes e procedimentos para
o tratamento dos dados pessoais no 6rgdo e demonstre X
apoio e comprometimento com os normativos de protegédo
de dados pessoais;

Registrar toda ocorréncia de incidente que envolva violacao
de dados pessoais;

Registrar todas as agdes adotadas diante de ocorréncia de
incidente que envolva violagao de dados pessoais;

Utilizar criptografia para proteger os dados pessoais em
conformidade com as exigéncias da LGPD;

Elaboracao de tabelas de temporalidade de documentos
envolvendo dados pessoais;

Elaboracao de Politica de Seguranca da Informacéo; X

Minimizacdo das atividades de tratamento de dados
pessoais;

Programa de Governanca em Privacidade do MPRJ X
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Plano Diretor, nos termos da Resolucao 281 do CNMP X

Adequagédo do Portal da Transparéncia, conforme orientagdes
contidas no art. 172 da Resolugéo n? 281 do CNMP

Estruturar as Promotorias e Procuradorias de Justica
para atuacao na defesa da ordem juridica e da dimenséao
coletiva do direito a protegdo aos dados pessoais, diante X
de violacbes a legislacao por pessoas fisicas ou juridicas,
de direito publico ou privado

Adequacao de sistemas de TI; X

Criagdo de registro de transferéncias de dados pessoais; X

Monitorar proativamente a ocorréncia de violacao de dados
pessoais.
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Descricao

Elaboracao e divulgacdo da Cartilha sobre protecéo
de dados pessoais;

Campanhas educativas dentro do MPRJ — voltadas
ao publico interno;

Campanhas educativas e de conscientizagao sobre
protecdo de dados pessoais voltadas ao publico
externo, divulgadas por meio das redes sociais e
site do MPRJ;

Parcerias com escolas e universidades
para a realizacdo de eventos relacionados a
conscientizagdo sobre direitos e deveres impostos
pela LGPD;

Celebracdo de acordos de cooperacdo para
atividades académicas e de pesquisa entre o MPRJ
e Institutos/Fundagbes com tematica relacionada
a protecao de dados pessoais;

Convénio para cooperagdo de atividades
académicas e de pesquisa entre o MPRJ, a
Fundagdo Escola Superior do Ministerio Publico
do Estado do Rio de Janeiro e o Instituto de Direito
e Tecnologia (IDTEC);

Publicagdo de trabalhos técnicos e académicos
em formato de livro, panfleto ou outros tipos de
documentos digitais para a disseminacado do tema
da protegdo de dados pessoais ;

Atingido

Em
processo

Pendente Permanente

X

X
X

X
X X
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